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1 证书使用的前提条件

	

	


1.1 电脑中已成功安装驱动
在宁波CA网站“下载专区”或业务系统网站下载对应项目的驱动，并成功安装。
1.2 电脑能访问网络
确保您的电脑能正常访问业务系统所在的互联网或内网。
1.3 证书管理工具已启动
将USB Key插入电脑的USB接口，若电脑右下角出现图标[image: image1.png]


或[image: image2.png]


 即说明证书管理工具已启动。若没有出现图标[image: image3.png]


或[image: image4.png]


，此时需要手动启动：点击电脑屏幕左下角“开始”→“程序”→“海泰方圆/HTCSP/用户工具”即可。
1.4 证书有效
点击IE上的【工具(O)】—>【Internet选项(O)】—>【内容】—>【证书(C)】—>【个人】双击即可查看证书有效期、主题等，点击“证书路径”，证书状态显示：“该证书没有问题”，即说明证书有效。
2 驱动问题
2.1 如何下载并安装数字证书驱动程序？

数字证书用户可在业务网站下载数字证书驱动或到www.nbca.com.cn“下载专区”下载；
安装过程：双击驱动程序，按默认设置点击“下一步”/“确定”直至安装完成。如果出现提示根证书安装警告和杀毒软件防火墙提示，请点击“是（yes）”，“允许”或“放过”。

2.2 如何确定驱动程序是否安装成功？
安装驱动后插入USB Key，电脑屏幕右下角（任务栏）会出现图标[image: image5.png]


或[image: image6.png]


（注：在USB key的上有USB key的唯一编码，如果编码是TW15开头，那么就是图标[image: image7.png]


，如果编码是000开头，那么就是图标[image: image8.png]


）；如果没有出现，说明驱动安装不成功或未启动。
2.3 成功安装驱动程序，但是插入USB Key无反应?
1)电脑屏幕右下角未出现证书管理工具图标时，表明USB Key的驱动程序没有自动运行，点击“开始”(“所有程序”(“海泰方圆/HTCSP/用户工具”即可手动启动；
2)驱动程序都运行的情况下，仍然不能识别USB Key，请换个电脑USB接口、卸载驱动重新安装或者换台电脑再试，如果还是不能使用，请拨打0574-87304500，联系客服人员。

3 环境问题

3.1 不能进入相应业务网站，显示“无法显示该网页”, “请诊断网络连接问题”或者“IE工作出现问题，已停止工作”？

您可以通过以下方法解决：
1. 请最好使用windows自带的IE浏览器登录；
2. 请确认浏览器的版本是否是IE6.0以上（包括6.0）；
3. 检查SSL2.0和SSL3.0是否被勾选，以IE浏览器为例，点击：工具(Internet选项(高级(“使用SSL2.0”和“使用SSL3.0”，勾选此项；
4. 如果浏览器已设置代理，请取消代理设置，以IE浏览器为例，点击：工具(Internet选项(连接(局域网设置(取消代理服务器下面的选项；
5. windows Vista和windows7系统下的IE浏览器，请取消IE保护模式，点击：工具(Internet选项(安全(取消“启用保护模式”。
3.2 不能进入业务网站，提示该窗口已被拦截？

1. 请去掉浏览器弹出窗口限制，以IE浏览器为例，点击：工具(Internet选项(隐私：不选择“启动弹出窗口阻止程序”；
2. 把该业务站点加入可信站点，以IE浏览器为例，点击：工具(Internet选项(安全，然后选择：可信站点(站点(输入该业务网站地址，添加即可。
3.3 刚刚申请的证书，为什么提示已过期或者未生效？

请检查电脑的操作系统系统时间是否正确，请改正。
3.4 进入业务系统时，显示“此网站的安全证书有问题”？

1. 请确认您要进入的业务系统网址是否正确；
2. 若网址正确可点击“继续浏览此网站”进入。
3.5 为什么在进入业务系统后，有部分内容不能显示？

在进入业务系统时，浏览器弹出【安全警告】窗口，请选择“否”，即可正常显示网页。
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3.6 查看证书时，证书信息显示“windows没有足够信息，不能验证该证书”

到www.nbca.com.cn网站下载证书链，右键“安装证书”，并按默认设置“安装证书”；或者用户卸载驱动后重新安装驱动。
4 网络问题

4.1 登录业务系统时，提示“无可用黑名单”？

由于服务器端更新黑名单后加载出错，请拨打0574-87304500，联系客服人员。

4.2 本机上没有限制端口并且IE工具中Internet选项设置都正常，怎么还是显示“无法显示该网页”？

因登录部分业务系统时需要访问某指定端口，所以用户所处网络环境必须开启此端口。
1. 如果是单位电脑，请联系单位的网络管理员开启单位网络端口，具体端口可咨询0574-87304500；
2. 如果是家庭电脑，出现该情况一般是因为接入的是小区宽带（如：长城宽带，爱普宽带等），所以请联系宽带服务商开启该端口。
4.3 为什么有时候无法打开业务网站？

1. 请检测本机网络是否正常，网速过慢可能会导致不能打开网站；

2. 业务网站进行更新升级维护，请过段时间再访问。
5 USB Key问题
5.1 USB Key不能正常使用，可能原因
1. 驱动程序未成功安装，卸载驱动并重新安装；
2. USB KEY工具未启动，电脑右下角未出现天威盾图标，如：[image: image10.png]


；

3. USB Key灯未亮：换USB接口，在USB接口正常的情况下仍未亮，需办理USB Key更换或维修；

4. 电脑USB接口不正常：检查是否禁用USB接口，换USB接口或重新启动电脑。
5.2 为什么USB Key插入电脑后，USB Key上面的灯不亮？

5. 电脑的USB接口损坏，换个USB接口或者电脑再试；
6. USB Key损坏，请联系客服0574-87304500。
5.3 2USB Key的初始口令（PIN码）是多少？
宁波CA的数字证书USB Key初始密码（PIN码）为：1111，请用户自行修改用户PIN码。
5.4 3USB Key的密码忘记或者被锁死了怎么办？

准备“解锁信函(填写完整并加盖单位公章)和USB Key ”办理解锁，解锁服务如下：

1. 远程解锁地址如下：http://www.nbca.com.cn/ukey/ ；
2. 受理地址：宁波市华楼街8号世纪广场C座609室。
注：使用USB Key时连续6次输入错误PIN码，USB Key将会被自动锁死。

5.5 USB Key遗失了怎么办？
远程补办：
1. 用户通过客服电话、网站乐语等方式告知需要补办事宜，并通过快递方式或者到天威诚信宁波分中心提交 《天威诚信电子签名认证证书业务登记表》 （勾补办）；
2.  客服人员对提交资料进行审核，符合要求的转入补办证书流程；
3.  天威诚信宁波分中心会在当日签发该用户证书；
4.  天威诚信宁波分中心通过快递，将USB Key(含证书)送达；
5.  用户填写《天威诚信电子签名认证证书签收单》，交由送达人员带回。

现场补办：

1. 提交 《天威诚信电子签名认证证书业务登记表》（勾补办）和《天威诚信电子签名认证证书签收单》均需盖单位公章；
2. 对提交资料进行审核，符合要求的会在当日签发该用户证书；
3.  天威诚信宁波分中心现场签发证书交用户带回。
5.6 天威盾使用应如何保养？

1. 使用中注意防止静电对USB Key的损坏；

2. 拔插USB Key时注意用力均匀，使用过程中不要轻易拔出USB Key；

3. 请妥善保管，避免受到冲击和敲打，远离潮湿、高温和强磁场环境。
6 证书更新问题

6.1 更新证书，需要和新办证书时一样的资料吗?

是的（现场更新还需带USB Key）。因为更新等同于企业营业执照的年检，为了确保您的证书信息与实际相符，更新时仍需核实您的身份及其他信息。个别项目对提交资料的要求有细微差别，可参照业务系统网站的更新通知。
6.2 选择在线更新应如何操作？

1. 用户邮寄资料、汇款（证书更新费），具体资料和更新费用请参考各业务系统网站的更新通知；
2. 用户等待宁波CA审核资料，并查询汇款是否到账；
3. 审核通过且更新费到帐后，宁波CA将开通在线更新权限，用户登录在线更新系统，出现“立即更新”按钮；
4. 点击“立即更新”完成更新即可。
注：权限开通时间受银行汇款到账时间限制，异地汇款一般需3-5天，因此请用户耐心等待。
6.3 请问在线更新网址和现场更新地址是什么？

1. 在线更新网址证书更新地址：https://ica-enroll.itrus.com.cn/nbgaoxin1 ；
2. 现场更新地址：
    ① 宁波市海曙区华楼街8号世纪广场C座609室。
6.4 进行在线更新的时候，点击“立即更新”按钮后多次弹出警告对话框？

弹出的警告对话框是浏览器的正常提示，请全部选择“是/yes”，“确定”即可。
注意：在点击“立即更新”按钮后，请不要立即拔出USB Key，因为系统正在写入证书，待更新页面提示更新成功后，方可拔出USB Key。

6.5 为什么点击在线更新按钮后，进入的页面什么也没显示？

原因为进入更新页面弹出的天威诚信数字证书助手安装程序安装不成功导致，重新进入弹出安装对话框时正确选择安装，重试即可。
7 其他问题

7.1 什么是数字证书？
简单的说数字证书就是网络中的身份证。证书根据不同的类型代表不同的身份。如：颁发给企业的证书代表企业的身份，颁发给个人的证书代表个人的身份，颁发给服务器的证书代表服务器的身份。
7.2 是否必须购买数字证书？
遵照用户自愿原则，但为了您账号和交易的安全，建议您购买和使用数字证书。

7.3 KEY可以当作U盘使用吗？

不可以。KEY是内置加密芯片的UKEY设备，非传统的存储U盘，因此不可以作U盘使用。
7.4 数字证书的使用手册哪里有？

1. 随数字证书送达的《企业数字证书快速使用手册》；
2. 登录http://www.nbcs.gov.cn/col/col3063/index.html 网上办事CA专栏—> CA证书的办理——企业数字证书的使用；

3. 登录www.nbca.com.cn在培训教材中下载《企业数字证书快速使用手册》。

7.5 地税网站中有没有介绍数字证书相关内容？

有，请登录http://www.nbcs.gov.cn/col/col3063/index.html 网上办事CA专栏。
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